POLICIA DE INVESTIGACIONES DE CHILE
Inspectoria General

REF.: APRUEBA INSTRUCTIVOS QUE
3%§§§§ T SE INDICAN. /

q ' SANTIAGO, 13 JUN 20

VISTOS:

a) Lo dispuesto en el articulo 4° de la
Ley Organica de la Policia de Investigaciones de Chile, aprobada por Decreto
Ley N° 2.460, de 24.ENE.979, que consagra la misién fundamental de la Policia
de Investigaciones de Chile.

b} Lo sefalado en el articulo 79 del
Codigo Procesal Penal, el cual establece que la Policia de Investigaciones de
Chile sera el auxiliar del Ministerio Plblico en las tareas de investigacion vy
debera llevar a cabo las diligencias necesarias para cumplir los fines previstos en
el mencionado cuerpo legal, en especial en los articulos 180, 181 y 187, de
conformidad a las instrucciones que le dirigen los fiscales.

c) La Ley N° 19.223, de 07.JUN.923,
que tipifica figuras penales relativas a la Informatica.

d) La Orden General N° 2.322 de
15.8EP.011, que aprueba los Protocolos de Actuacién Policial para la
Investigacion Criminal,

e} EI Oficio (R) N° 1547, de
25.0CT.013, de la Subdireccidon Operativa, que solicita a la Inspectoria General,
estudiar propuesta de actualizacion del Protocolo de Actuacién Policial para la
Investigacion de los Delitos Informaticos, version 002.

f) El  Radiograma N° 52, de
12.FEB.013, de la Brigada Investigadora del Ciber Crimen Metropolitana, que
imparte instrucciones al personal institucional sobre las solicitudes remitidas a
esa Unidad para obtener informacidn de fuentes externas.

g) La necesidad de dar cohtinuidad al
trabajo de estandarizacién de la funcion policial, en conformidad con las
directrices establecidas para la documentacion de los sistemas de gestion de
calidad, propendiendo hacia el mejoramiento continuo y la satisfaccion de los
usuarics.

h}) La facultad que me confieren la Ley
Orgénica y el Reglamento Organico de la Policia de Investigaciones de Chile.




9.

ORDENO:

1°.- APRUEBANSE los instructivos
gue a continuacién se indican:

- Instructivo para solicitar a la
BRICIBMET que requiera informacién a fuentes externas.

- Instructivo para identificar el
proveedor de una IP.

- Instructivo para extraer
cabeceras de correo electrénico.

2°.- Los sefialados instructivos, que se
adjuntan a la presente Orden General deberan utilizarse en la forma vy
oportunidad que corresponda.

3°.- DEJASE sin efecto el Radiograma
N® 52, de 12.FEB.013, de la Brigada Investigadora del Ciber Crimen
Metropolitana.

r

’ 'REGISTRESE, ~ COMUNIQUESE Y
PUBLIQUESE EN LA ORDEN DEL DA Y BOLETIN OFICIAL.

l:&f'
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1. PROPOSITO:

El proposito de este instructivo es entregar las directrices para la confeccidén de la
documentacion requerida por la Brigada Investigadora del Ciber Crimen Metropolitana
(BRICIBMET) para solicitar informacion a fuentes externas.

. ALCANCE Y RESPONSABLE:

Este instructivo tiene alcance a las investigaciones por delitos informaticos que
requieran informacién de fuentes externas, con excepcidén de las investigaciones
desarrolladas por persconal de la BRICIBMET.

Los responsables de la correcta aplicacion y cumplimiento de este instructivo son el
Jefe de Unidad y los Oficiales Investigadores respectivos.

. DEFINICIONES Y/O ABREVIATURAS:

Conforme al Protocolo de Actuacion Policial para la Investigacién de los Delitos
Informaticos (JNE-BCM-001).

. BESARROLLO

Descripcion del Instructivo:

4.1 Se debera confeccionar un Oficio dirigido a la BRICIBMET conforme a los
requisitos del Reglamento de Documentacién y Archivo, sefialando el nombre de
la fuente externa que se desea consultar y adjuntara la Orden de Investigar y/o
Instruccion Particular vigente correspondiente.

4.2 Respecto al contenido del Oficio es importante sefalar que dependiendo de la
fuente externa a quien se realizard la consulta, se debe adjuntar y proporcionar
los siguientes antecedentes segln corresponda:

4.2.1 Proveedores de Correo electrénico:

- Servicios de Microsoft (Hotmail)

Senalar el nombre de la direccién de correo asociada a la investigacion vy
el rango de fechas y horas a consultar, segin corresponda.

- Servicios de Google (gmail) y Proveedores Nacionales

Es necesarjo indicar el nombre de la direccidn de correo asociada a la
investigacion vy el rango de fechas y horas a consultar, segun
corresponda. Asi también, adjuntar un Oficio de la Fiscalia dirigido
directamente a la empresa, es importanie que este documento conlenga
fogo de la fiscalia correspondiente, timbre, nombre y firma del fiscal a
cargo de la investigacion y nombre de la direccidon de correo que se desea

consultar.
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4.2.2 Proveedores de Conectividad ISP

Direcciones IP:

Es necesaric indicar la IP y fechas y horas de utilizacién de la direccién
IP, sefialando zona horaria, en caso de no ser horario nacional.

Direccion 1P Fecha de Horario de conexidn
conexion

190.162.99.70 17.JUN2009 | Entre 14:30:00 vy 15:00:00.

190,161,176 248 28, 1IN2009 | Entre 19:00:00 v 19:30:00

Rastreo de Equipos Computacionales (Computadores, Tablets ¥
Smartphones)

Debera sefialar la fecha de ocurrencia del hecho y la MAC ADDRESS o
IMEI del equipo computacional.

4.2.3 Titulares de Sitios Web

Redes Sociales:

Para consuitar cuentas en redes sociales, es imprescindible indicar la
URL del sitio web, el nombre de usuario que se puede obtener desde la
URL, direccion de correo electrénico asociado al usuario, screenshot
(captura de pantaila) y la Orden de la fiscalia debe especificar algin
delito en particular y nunca por “ofros hechos”, de lo contrario las
empresas extranjeras tienden a no informar.

Otros Sitios Web:
Debe indicar [a URL del sitio web, la URL asociada a la investigacion, el

nombre de usuario o cualquier ofro antecedente que sirva para la
identificacion de la persona.

4.3 Parz el caso del Servicio de Yahoo y Twitter, las solicifudes deben hacerse a

4.4

4.5

medio

través de los mecanismos descritos en los tratados de asistencia legal mutua, por

de la Fiscalia Nacional, por cuanto no hay contacto directo con estas

empresas.

La informacién sefialada anteriormente, debera ser enviada al correo electrénico
asistencia@cibercrimen.cl, segin corresponda. Sin embargo, posteriormente

remitira por canal regular la documentacién respectiva.

Una vez gue obtenga la informacion, correspondera continuar con las diligencias
sefialadas en el Protocolo de Actuacion Policial para la Investigacidn de los
Delitos Informaticos (JNE-BCM-001).

5. REGISTROS:

e Oficio a la BRICIBMET solicitando informacion.
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. PROPOSITO:

El propésito de este instructivo es entregar las directrices para identificar el proveedor
de conectividad (ISP) asociado a una IP determinada.

. ALCANCE Y RESPONSABLE:

Este instructivo tiene alcance a las investigaciones por delitos informaticos que
requieran identificar el proveedor de una IP determinads.

Los responsables de la correcta aplicacién y cumplimiento de este instructivo son el
Jefe de Unidad y el Oficial Investigador correspondiente.

. DEFINICIONES Y/O ABREVIATURAS:

Conforme al Protocolo de Actuacién Policial para la Investigacion de los Delitos
Informéaticos (JNE-BCM-001).

. DESARROLLO

Generalidades:

Es importante tener en cuenta que los ISP mantienen un registro histoérico de
conexiones de 6 meses de antigliedad, por lo que si la direccidn IP a consultar es de
una fecha anterior es muy factible que la empresa informe no poseer registros.

Descripcion del instructivo:

4.1 Para consultar una direccién IP lo primero es establecer el pais de origen vy Ia
empresa proveedora. Para esto existen numerosos sitios de consultas donde se
lista la informacién asociada a la direccién 1P, los mas utilizados son los siguientes.

www.lacnic.org
WWW.nic.com
www.ip-adress.com

4.2 Una vez consultada la direccion IP en el sitic Web este nos entregara la
informacidn del pais de origen y del ISP asociado a esa direccion IP.

Eiemplo

200.55.215.90 IP:

20055 215 90

200.56.215.80 server location:
Santiago in Chile

200.55.215.90 15F;

Gtd Irternet S A

En este caso el ISP corresponde a GTD Internet S.A.
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4.3 Con el nombre del proveedor que obtenga, debe continuar con las difigencias
establecidas en el Protocolo de Actuacién Policial para la Investigacion de los
Delitos Informaticos (JNE-BCM-001).

5. REGISTROS:

No hay
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1. PROPOSITO:

El propésito de este instructivo es entregar las directrices necesarias para extraer una
IP desde un mensaje de correo electrénico.

. ALCANCE Y RESPONSABLE:

Este instructivo tiene alcance a las investigaciones por delitos informaticos, donde sea
posible visualizar un mensaje de correo electrénico desde un computador ¢ dispositivo
digital.

Los responsables de la correcta aplicacién vy cumplimiento de este instructivo son el
Jefe de Unidad y el Oficial Investigador respectivo.

. DEFINICIONES Y/O ABREVIATURAS:

Conforme al Protocolo de Actuacidon Policial para la Investigacién de los Delitos
Informaticos (JNE-BCM-001).

. DESARROLLO

Generalidades

Todo mensaje de correo trae una cabecera y un cuerpo. La cabecera contiene
informacion de fechas, el origen y destino del mensaje, la ruta especifica que sigue el
mensaje a medida que atraviesa cada servidor de correo, direcciones IP vy ofros datos
tecnicos. El cuerpo contiene el contenido del mensaje es decir el texto, imagenes,
documentos adjuntos, etc.

Las cabeceras poseen lineas de cdédigo insertadas automaticamente por el programa
que envia el correo y por cada uno de los servidores de correo por los que va pasando
hasta llegar al destinatario, esto produce gque cada cabecera varie de acuerdo al cliente
de correo que se utilice.

No obstante existen parametros comunes para todas las cabeceras, a continuacién un
ejemplo de una cabecera y de los parametros mas comunes:

Peliveved-To: 3.3avaliviberoriwen. ol
Received: by 10.220.189.208 wicth 3HTP id dfifcsi2 78 7veh:

Fri, 23 Jul 2010 10:25:22 0700 (DT
Recedved: by 10.331%.108. 1% wich SHTP id
hiSmeS2i79T Y uan. 341 . 1275320882 1847;

Fri, 23 Jul 2010 10:25:21 -0700 (FDT)
Return-Path: <sircechalporcalnes.ols>
Revedwed: from uaa.portalnec.cl ([Z16.18.194.16271

by my.google com with ESNTP id
d30si924562yaa . T1.2010.07.23.10.258.21;

Fri, 23 Jdul 2010 10:235:21 0700 (PDT)
Received-SPF neuveal {google.com: 216.38.194.182 is neicher perminted
nor denied by best guess record for domsin of sircechalfiportalnet.cl)
glient-ip=216.18.184, 162
Aurhentication-Regsuleg: my.google. oom: splfenaurral (googles, com:
218, 18,194,162 iz nelither permivved noy denied by bLest guess vecord
for dowain of sircachalportalnst.cl] smip.meil=sircachafportalnet.ol
Reveived: from lovslhost ([127.0.0.173

by uEs.poroainet ol with esmtpe (Exim 4. 865)

tenwve lope~from <zircachaliportalner.ol>)

id 1C0oLew-0007Ve-D0

for z.iimenolciberceripen.cel; Fri, 23 Jul 2010 14:25:23 -0300
Feoelved: Trom 190.44.86.36 [[180.44.96.361) by portalnet.cl {Hordse
HINE

Jibrary! with HTTP; Fri, 23 Jul 2010 14:25:23 05300
Heggage-I: <20100725 142525 . vixvenddsyzoodkoliportalnet.cl>
Date: Fri, 23 Jul Z0L0 14:85:323 ~0300
From: sircachafiporealnet.cl
To: Jaime Java < 3. teralioiberocimen.cl »
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Campos de la Cabecera

L4

Date: Fecha y hora de envic del mensaje. Es importante saber el huso horario del
sitio, considerando que para obtener la hora local a partir de la hora universal hay
que utilizar el huso horario correspondiente al sitio de observacién para hacer la
transformacion.

Subject: Asunto del mensaje
To: Destinatario del mensaje

Message-ID: Es una etiqueta que identifica el mensaje con un ID que garantiza que
sea unico en toda la Internet.

From : Indica quien envia el mensaje.

Return-Path: Indica por donde debe ser rutado el mensaje en caso de devolucién.
Received: Indica todas y cada una de las maquinas (servidores de correo) por
donde ha ido pasando el mensaje. Cada Servidor de correo inserta un "Received”

de manera que estudiando detenidamente la cabecera es posible hacer el
seguimiento de un mensaje.

Descripecidn del Instructivo:

4.1 La IP del mensaje enviado se encuentra en el campo received, pero como se

sefiald anteriormente este campo aparecera cada vez que el mensaje pase por un
servidor de correo, es por esto que debemos buscar la IP en la primera etiqueta de
envio, por lo general se ubica leyendo la cabecera de abajo hacia arriba, tomando
el ejemplo anterior la IP de origen del mensaje y la fecha y hora de envio estaria
ubicada en esta linea de cédigo

Reveived; from 190.44.96.36 ({190.94.96.381) by porvalnet.cl {Horde

| UIHE libracyl with HTTP: Fri, 23 Jul 2010 14:25:23 -0300
Hessaye-ID: <20100725142523 , vixwzt449waoodkoliportalnet. cly
Date: Fri, 23 Jul 2010 14:25:23 -0300
From: sircachsiporvalnes.sl
To: Jaime Jara < i.iaraloibercrimen.cl »

Subyiect: PFE: Solicitud de Antecedentes

4.2 Desglosando la informacién contenida en el bloque de cédigo:

Recejved: from 1980.44.96.36 ([190.44.96.36]) by portalnet.cl (Horde
MIME library) with HTTP; Fri, 23 Jul 2010 14:25:23 -0300

Por tanto, tenemos que:

« Direccion IP desde donde se envio el mail . 190.44.96.36
» Fecha de envio del mensaje: viernes 23.JUL.2010

» Hora del envio . 14:25:23 -0300 (huso horario Chile)

4.3 Las cabeceras de mail no son mostradas por los gestores de correo de forma

automatica, y por ello para verlas es necesario mirar en su codigo. El como hacerlo
depende del programa o gestor de correo que se utilice.
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4.4 En este sentido, la forma de extraer la informacion, segun el programa o gestor de
correo utilizado, se realizard como se indica a confinuaciéon:

Una vez abierto el programa posesionarse
Sobre el mensaje que se desea visualizar
hacerclick con el botén derecho del mouse
et e L e snsse s | 1 S€IRCCIONATla opeidn, Ver cddigo Fuente

. . hiad
1 mensaje seleccionado

Sedesplegara un ventanaenelnavegadorcon
Elcédigo delcorreo electrénico

GMAIL

;.Axmzidé‘e Transferssicia de Fondos, =

Unavez abierto el correc hacerclick en elicono
Deforma de triangulo inverso ubicado en la parte
Superiorderecha, posteriormente seleccionarla

opcidn, Mostrar Original

Rt

Sedesplegara unventanaenelnavegadorcon
Elcodigo delcorreo electrénico
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MOZILLA FIREFOX

i

T Resp, a todos Raérs]via{: et Basura |

CArchel ! fdiear s e

From -~ Hon Jan § 00:00:00 1985
I-fpzilla-Sratus: 0001
A-~Honillas-Srvanug?: BOO0O000
From: "Egquipe de Nicrosofs Outlook Express"” <wsoelmicrosstc.con>
Ts "Uswario nusve de Qunlook Expreps®
Subiect: Hicrosofr Cutlook Express &
Dave: Hon, & Jun 2008 16:57:43 40500
- BINE-Version: 1.0
Contgnt-Type: vext/html;

Sedebessleccionarel mensajey pulsarias teclas Controf+U/. La otra via es hacerclic enla opcién
Formato original del mensaje delmenti Ver. El ¢odigo se abrird como texto purc en una ventana aparte.

Unavez abierto el programa posesionarse
Sobre el mensaje que se desea visualizar
hacerclickcon el botén derecho delmouse
Y seleccionaria opcién, Verencabezado
completo

PRISONIHALY.
PIECEBEOLE

S e
fak SHYP dwu

Sedesplegara unventanaenelnavegadorcon
Elcodigo delcorreo electrénico .
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4.5 Como resultado obtendra la IP desde donde se envié el mensaje, debiendo
continuar conforme al Protocolo de Actuacién Policial para la Investigacidon de
los Delitos Informaticos (JNE-BCM-001)

5. REGISTROS:

No hay.




